Приложение 1 к приказу Комитета

по физической культуре, спорту и

делам молодежи Администрации г.Пскова
от ___________ № ______

ПОЛОЖЕНИЕ 

о защите и обработке персональных данных 

Комитета по физической культуре, спорту и

делам молодежи Администрации г.Пскова

I. Общие положения

1.1. Положение о защите и обработке персональных данных Комитета по физической культуре, спорту и делам молодежи Администрации г.Пскова, находящегося по адресу: г.Псков, ул.Карла Маркса, 23 (далее – Комитет, Положение) устанавливает требования к обеспечению безопасности персональных данных  и определяет:
· порядок обработки персональных данных; 

· мероприятия по обеспечению защиты прав и свобод граждан при обработке их персональных данных

· ответственность должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
1.2. Положение разработано в соответствии с:

· Конституцией Российской Федерации;

· Гражданским кодексом Российской Федерации;

· Трудовым кодексом Российской Федерации;

· Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

· Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановление Правительства РФ от 15 сентября 2008 г. N 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Постановление Правительства РФ от 21 марта 2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" (с изменениями и дополнениями).
· Решениями Псковской городской Думы и Постановлениями Администрации г.Пскова;

· Приказами Министерства спорта Российской Федерации.

1.3. Целью Положения является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.


1.4. Режим конфиденциальности персональных данных снимается в случаях их обезличивания или по истечении 75 лет срока их хранения, или продлевается на основании заключения комиссии по защите персональных данных Комитета, если иное не определено законом.


II. Основные понятия и состав персональных данных


2.1. Основные понятия, используемые в настоящем Положении:

· персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

· оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

· обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

· распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

· использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

· блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

· уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

· информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

· конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

· трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства;

· общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.


2.2. К персональным данным работника относится информация, касающаяся конкретного работника и необходимая работодателю в связи с исполнением работником своих обязанностей.

2.3. К персональным данным заявителя относится информация, касающаяся конкретного заявителя и необходимая уполномоченному сотруднику в связи с исполнением работником своих обязанностей.
III. Порядок сбора и обработки персональных данных


3.1. Порядок получения персональных данных о работниках и заявителях.
3.1.1. Все персональные данные работника хранятся и обрабатываются в Отделе кадровой работы Администрации г.Пскова, находящейся по адресу: г.Псков, ул.Некрасова, 22 (согласно Распоряжению Администрации г.Пскова от 16 августа 2013 года N 542-р «Об утверждении Положения об Отделе кадровой работы Администрации города Пскова»). В Комитете обрабатываются персональные данные только в рамках тех сведений, которые предоставлены распоряжением, постановлением или письмом: ФИО, должность.

3.1.2. Персональные данные заявителей следует получать у него самого. Если персональные данные заявителя возможно получить только у третьей стороны, то заявитель должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо Комитета должно сообщить заявителю о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.


3.1.3. Должностные лица Комитета не имеют права получать и обрабатывать персональные данные заявителя о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации должностные лица Комитета вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

Обработка указанных персональных данных заявителей возможна только с их согласия либо без их согласия в следующих случаях:

– персональные данные являются общедоступными;

– персональные данные относятся к состоянию здоровья заявителя и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия заявителя невозможно;

– по требованию полномочных государственных органов в случаях, предусмотренных федеральными законами.


3.2. Порядок обработки, передачи и хранения персональных данных заявителей.


3.2.1. Обработка персональных данных в Комитете осуществляется без использования средств автоматизации.
3.2.2. Заявитель предоставляет работнику достоверные сведения о себе. Работник Комитета проверяет достоверность сведений, сверяя данные, предоставленные заявителем, с имеющимися документами.


3.2.3. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина председатель Комитета и его представители при обработке персональных данных работника должны соблюдать следующие общие требования:


3.2.3.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества; нормативно-правового регулирования деятельности в области развития физической культуры, спорта и молодежной политики;

3.2.3.2. При определении объема и содержания, обрабатываемых персональных данных должностные лица Комитета должны руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.


3.2.3.5. Работники должны быть ознакомлены под расписку с документами Комитета, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

IV. Правила рассмотрения запросов субъектов персональных данных или их представителей.

4.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона), в том числе содержащей:

- подтверждение факта обработки персональных данных;

- правовые основания и цели обработки персональных данных;

- цели и применяемые способы обработки персональных данных;

- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки персональных данных, в том числе сроки их хранения;

- порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

- фамилию, имя, отчество и должность лица, осуществляющего обработку персональных данных;
4.2. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона.

4.3.Субъект персональных данных вправе требовать от Комитета уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
4.4. Сведения, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4.5. Рассмотрение запросов является служебной обязанностью уполномоченных должностных лиц, в чьи обязанности входит обработка персональных данных.

V. Обеспечение защиты персональных данных.

5.1.Безопасность персональных данных достигается путём исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

5.2. Безопасность персональных данных при их обработке обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, средства предотвращения несанкционированного доступа.
5.3. При обработке персональных данных должно быть обеспечено:

проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

своевременное обнаружение фактов несанкционированного доступа к персональным данным;

возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

постоянный контроль за обеспечением уровня защищённости персональных данных.

5.5. Мероприятия по обеспечению безопасности персональных данных включают в себя:

5.5.1. Обработка персональных данных осуществляется таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей);

5.5.2. Раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях (приемная, кабинет учебно-спортивного отдела).
5.5.3. Установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступобеспечивающих сохранность персональных данных и исключающие несанкционированный к ним доступ; в т.ч. раздельное хранение персональных данных;
5.5.4. Соблюдение условий, обеспечивающих сохранность персональных данных и исключающие несанкционированный к ним доступ (хранение в сейфе и закрытых шкафах). 
5.5.5. Учёт лиц, допущенных к работе с персональными данными;
5.5.6. Составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут провести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищённости персональных данных, разработку и принятие мер по предотвращению возможных опасных нарушений.

VI. Передача персональных данных


6.1. Передача персональных данных заявителей.


6.1.1. Работодатель не вправе предоставлять персональные данные заявителя третьей стороне без письменного согласия заявителя, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью сотрудника, а также в случаях, установленных федеральным законодательством.


6.1.2. В случае если лицо, обратившееся с запросом, не уполномочено федеральным законом на получение персональных данных работника или отсутствует письменное согласие работника на предоставление его персональных сведений, работодатель обязан отказать в предоставлении персональных данных. Лицу, обратившемуся с запросом, выдается письменное уведомление об отказе в предоставлении персональных данных.


6.2. При передаче персональных данных работника внутри структурного подразделения или в другое структурное подразделение Администрации г.Пскова, информация ограничивается только теми персональными данными работника, которые необходимы для выполнения должностными лицами их функции.


6.3.  Порядок приостановки предоставления персональных данных в случае обнаружения нарушений порядка их предоставления.


6.3.1. При обнаружении нарушений порядка предоставления персональных данных сотрудник Комитета должен немедленно приостановить предоставление персональных данных.


6.3.2. Председатель Комитета назначает служебное расследование для выявления причин нарушения.
6.3.3. После устранения нарушений предоставление персональных данных  возобновляется.

VII. Хранение персональных данных

7.1. Персональные данные работников (заявителей) обрабатываются и хранятся в отделах Комитета на бумажных носителях. Перечень помещений, в которых осуществляется обработка персональных данных, список мест хранения материальных носителей персональных данных устанавливаются Приказом.


VIII. Доступ к персональным данным

      8.1. Доступ работников Комитета к персональным данным ограничен. В Комитете вводится разрешительная система доступа к персональным данным, согласно которой разрешается доступ только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

      8.1.2. на основании Приказа о персональных данных ответственный за организацию обработки персональных данных назначен заместитель председателя-начальник отдела по делам молодежи, ответственные за сбор и хранение персональных данных назначены докментовед и консультант учебно-спортивного отдела. Доступ к персональным данным имеют сотрудники Комитета согласно Приказу.
 IX. Порядок действий должностных лиц в случае обнаружения нарушений, угрожающих конфиденциальности обрабатываемых персональных данных.


9.1. В случае обнаружения фактов несоблюдения условий хранения носителей персональных данных, нарушения порядка предоставления персональных данных или иных нарушений, угрожающих конфиденциальности обрабатываемых персональных данных, обнаружившие инцидент сотрудники Комитета обязаны немедленно информировать о нем ответственного за осуществление мероприятий по защите персональных данных в Комитете.
9.2.  События инцидента подлежат документированию. Документирование необходимо для сбора и последующего обобщения свидетельств расследования. Документированию подлежат все факты и доказательства злонамеренного воздействия.

X. Обязанности должностных лиц по обеспечению безопасности персональных данных

10.1. Ответственный за разработку и осуществление мероприятий по созданию системы защиты персональных данных в Комитете назначается приказом председателя Комитета.

10.2. Безопасность персональных данных при их обработке обеспечивают должностные лица Комитета.


10.3. Должностные лица Комитета допускаются к соответствующим персональным данным на основании разрешительной системы доступа Комитета. Изменения и дополнения в разрешительную систему доступа  вносятся на основании приказа руководителя Комитета.

 10.4. Работники Комитета, допущенные  к обработке  персональных данных обязаны:

10.4.1. Строго соблюдать установленные правила обеспечения безопасности информации 

10.4.3. Выполнять данного Положения; 

10.4.4. Немедленно вызывать ответственного за осуществление мероприятий по защите персональных данных в Комитете и ставить в известность председателя Комитета при обнаружении нарушений:

XI. Ответственность за нарушение норм, регулирующих 

обработку и защиту персональных данных


Сотрудники Комитета, виновные в нарушении норм настоящего Положения, а также законодательства Российской Федерации, регулирующего получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством.
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